
中小企業資訊安全防護
Microsoft 365 雲端原生資安解決方案
裝置 / 程式 / 網路 / 數據 / 用戶 / 服務 / 全面保護

駭客的攻擊越來越嚴重

機敏資料防護 釣魚信件 勒索軟體 端點防護 社交工程防護

安全性

方便性

安全但不方便

不安全又不方便

安全又方便

不安全但方便

根據最新由 IBM Security 發布的全球資安報告「2023 X-Force 威脅情報指數」顯示，後門部署程式
( 以便從遠端控制系統 ) 是 2022 年駭客最常攻擊企業的方式，而其中 67% 的後門程式更與勒索軟
體掛勾，對受到攻擊的企業要求支付高額贖金，其金額高達 4.6 億美元。



中小企業的資安藍圖

包含裝置、程式、網路、數據、用戶及服務等面向，都是中小企業面對駭客攻擊時需要防護的範圍，
也由於個別公司的差異，所以在導入資安防護解決方案時必須針對個別的狀況進行評估，以期在可以
接受的成本內，獲取較為全面的防護。

網路攻擊日趨嚴重

連接到網路的裝置易受攻擊

數據洩露可能損失數百萬美元

企業需要安全性來保護數據

數據洩露是由薄弱的安全性引起的

5 個你需要網路資訊安全顧問服務的理由



Microsoft 雲原生內部&外部資安防護

外部防護

資訊保護
MIP(AIP)

資料外洩防護
DLP

裝置控管 Intune

信件防護
MDO

端點防護
MDE

AAD 帳戶防護
AADIP

身分識別防護
MDI

雲端應用防護
MDCA

內部防護

內部防護主要是針對企業內鬼及資安意識薄弱的人員進行保護，外部防護則是針對企業外部人員及駭
客攻擊進行防護，以求降低企業遭到入侵的風險。

提供進階信件防護，沙箱隔離、確保
連結與附件的安全性。

針對端點設備提供未知型惡意程式檢測
與網路連線行為分析。

透過使用者登入到
組織帳戶後的網路
行為蒐集及分析。

雲端帳戶的身份
保護 + 條件存取

針對地端網域環境進行異常連線登入偵測
與用戶行為分析。

(MDM)：限制註冊裝置硬體功能
(MAM)：控管註冊裝置 App 安裝

偵測檔案與信件
內容機敏性資料

依據敏感度標籤
加密與套用權限



資安教育訓練

除了資安解決方案之外，企業內部人員的資安意識同樣重要，資安問題的發生往往都來自於人員對於
層出不窮駭客手法的掉以輕心，包含惡意軟體、釣魚網站以及社交工程陷阱等等，我們協助中小企業
導入資安解決方案的同時也透過教育訓練建立資安意識，避免大多數的資安問題。

釣魚網站常會偽裝成中獎訊息

雲馥數位是資訊安全專家

CloudRiches 雲馥數位是台灣第一間取得 AEMSP 微軟最高標準技術認證的公司，也是微軟全球前 100
名的金級夥伴。目前於台灣、北京、上海、深圳及香港設立據點，客戶遍及製造業、金融業、零售業、
電信業與軟體開發等產業，並多次獲得微軟年度最佳合作夥伴獎的肯定。

隨著資安的攻擊日趨嚴重，所有連線的裝置都暴露在高風險之下，只要一個破口就可以讓您的企業損
失慘重，您需要好的資安環境來保護企業資料，別讓脆弱的環境成為駭客攻擊的入口。

www.cloudriches.com | (02) 2595-1865
雲馥數位股份有限公司     CloudRiches Digital Technology Co., Ltd


