
 

 

 
 
 
 
 
 
 

Azure NSG 限制存取外網只允許
Windows Update 

 

 

 

 

 

 

 

 

 

 

 

   



 

概述 

由於 Azure NSG無法使用 FQDN的方式設定規則，所以要透過 Service Tag去簡化我們的

管理工作，如何透過 Service Tag限制存取外網的同時，只允許 Windows Update。 

 

操作步驟 

1. 到 NSG的 Outbound port rules 把 internet流量 Deny，優先順序不要使用 100，因

為前面還要允許 windows update流量。 

 

  



 

2. 允許 Windows Update流量，要設定 2個 Service Tag Rule。 

 
 

 

  



 

3. 連線到 VM上，開啟瀏覽器確認無法開啟網頁，如 : www.google.com 

 

 

4. 點選 Windows Update，確認可以成功更新。 

 
  

http://www.google.com/
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